Betreff: Wichtiger Sicherheitshinweis zu Ihrer Buchung bei uns im Haus

Sehr geehrte(r) Herr/Frau [Nachname],
derzeit sind betrügerische WhatsApp-Nachrichten im Umlauf, die sich auf bestehende Urlaubsbuchungen beziehen. Betroffen sind mehrere Tourismusregionen und Beherbergungsbetriebe in Tirol.
Wie erkennen Sie die betrügerischen Nachrichten?
Die Nachrichten stammen unter anderem von einem WhatsApp-Unternehmenskonto namens „Hegde Fertility“ mit indischer Telefonnummer. Sie enthalten teilweise persönliche Angaben und konkrete Buchungsinformationen. Dabei werden Gäste aufgefordert, ihre Reservierung innerhalb von 24 Stunden über einen externen Link zu bestätigen, da andernfalls angeblich eine Stornierung droht. Auch andere Absender können verwendet werden.
Bitte beachten Sie zu Ihrer Sicherheit folgende Hinweise:
· Öffnen Sie keine verdächtigen Links und klicken Sie nicht auf Schaltflächen zur Buchungsbestätigung oder Stornierung.
· Geben Sie keine persönlichen Daten oder Zahlungsinformationen bekannt und leisten Sie keine unerwarteten Zahlungen.
· Antworten Sie nicht auf verdächtige Nachrichten. Sichern Sie diese möglichst per Screenshot und blockieren Sie anschließend den Absender.
· Sollten Sie bereits Zahlungsdaten weitergegeben haben, kontaktieren Sie bitte umgehend Ihre Bank.
Wichtig: Auch wenn eine Nachricht konkrete Angaben zu Ihrer Buchung enthält, bedeutet dies nicht, dass sie tatsächlich von uns stammt.
Sollten Sie eine solche Nachricht erhalten oder Fragen zu Ihrer Reservierung haben, kontaktieren Sie uns bitte direkt über unsere Ihnen bereits bekannten Kontaktdaten. Wir helfen Ihnen gerne weiter.
Vielen Dank für Ihre Aufmerksamkeit und Ihr Verständnis!
Mit freundlichen Grüßen
[Name des Beherbergungsbetriebs]

